
Несанкционированный доступ к информации, хранящейся в компьютерной 

системе, сети или на машинных носителях, сопровождающийся нарушением 

системы защиты (несанкционированный доступ к компьютерной 

информации), повлекший по неосторожности изменение, уничтожение, 

блокирование информации или вывод из строя компьютерного оборудования 

либо причинение иного существенного вреда. 

 Данное правонарушение предусмотрено ст. 349 Уголовного Кодекса 

Республики Беларусь. В настоящее время большой блок информации о 

человеке может хранится в компьютерной системе. С развитием 

компьютерных технологий, развиваются и способы завладения 

компьютерной информацией в сети интернет. 

 Существуют различные способы неправомерного доступа к 

информации хранящейся на компьютере. Способы могут разделяются как 

направленные на непосредственное уничтожение информации так и на 

завладение информации с помощью пользователя. К способам завладения 

информации с помощью пользователя можно отнести: 

- Завязывание знакомства в сети интернет. 

-Сбор информации на различных социальных сетях. 

- Перехват сообщений электронной почты. 

Одни из способов также может является фишинг – это подмена какого-либо 

сайта, на котором пользователи вводят учетные данные, такие как “логин”, 

“пароль”, после чего перенаправляются на официальный сайт, чтобы не было 

подозрений. Информация поступает в пользование злоумышленника и он 

получает доступ к вашим аккаунтам на различных социальных сетях в 

результате чего может совершать противоправные действия от вашего имени 

или пользоваться вашими данными для своих целей. В целях профилактики 

данных случаев, необходимо при переходе на какой-либо сайт проверять 

точный его адрес, в основном в фишинговых сайтах используются схожие 

названия и отличия в них сразу могут быть не заметны, также домен сайта, 

может отличаться от оригинала.  
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